STEM Coding Pro — Primarstufe

fischertechnik

Modell 8: Verschlusselung

Worum geht es? Nachrichten endlich wirk-
lich abhorsicher mit der besten Freundin oder
dem besten Freund austauschen?

Bei diesem Modell erfahrst du viel Uber Si-
cherheit bei der NachrichtenUbertragung.
Und damit auch darUber, warum man auch
im Internet auf Sicherheit achten sollte.

Einfuhrung

Die NachrichtenUbermittlung mit Licht- Bei diesem Modell lernst zu zwei einfache
signalen (Modell Telegraf) hat einen Nach- Verschlisselungsverfahren kennen.

teil: Wenn jemand einen Fototransistor in

die Ubertragungsstrecke halt, kann er die  Auch Telefonleitung, WLAN, Internet-Ver-

Ubertragene Nachricht mitlesen. bindung kébnnen abgehort werden und

werden daher heute nach Méglichkeit
Davor schutzt eine Verschlisselung der durch VerschlUsselung geschutzt.
Nachricht.

@ Konstruktionsaufgabe
FUr diese Aufgabe benotigst du die Telegrafenstation dem vorherigen Aufgabenblatt.
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Programmieraufgaben

@ Ersetzungs-Chiffre

Deine NachrichtenUbermittlung mit
Lichtsignalen (beim Telegraf) soll nun
durch eine Verschlusselung davor ge-
schitzt werden, dass jemand die Ubertra-
gung abhort.

Eine sehr alte Verschlusselungsmethode
ist die Verwendung eines Alphabets, in
dem die Buchstaben untereinander ver-
tauscht werden.

Das geht sehr einfach, indem du die
Buchstaben des Alphabets nicht von 1 bis
26 durchnummerierst, sondern ihnen in
der Tabelle hier die Nummern 1 bis 26 zu-
fallig zuordnest

Dieses Verschlusselungsverfahren nennt
man auch ,,Ersetzungs-Chiffre*, weil
einzelne Zeichen durch andere ersetzt
werden.

Uberlege dir eine zufallige Nummerie-
rung der Buchstaben und trage sie in die
folgende Tabelle ein. Achte darauf, dass
du jede der Zahlen 1-26 nur einmal ver-
wendest:

A G M
B H N
C I (o)
D J P
E K Q
F L R

x| 5| <| | 4| »

Kodiere nun den Text ,Hallo Welt" mit
diesem Alphabet und Ubertrage ihn mit
dem Programm deiner Telegrafenstation.

Uberlege: Was ist der Nachteil dieser Chif-
fre?
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@ Verschiebe-Chiffre

Die Vereinbarung eines ganzen Alphabets
als ,Geheimnis®, das Sender und Empfan-
ger der verschlUsselten Nachricht kennen
mussen, ist sehr aufwandig: Du musst im-
mer die gesamte Tabelle zur Hand haben.

Das ist vor allem schwierig, wenn du mit
vielen verschiedenen Empfangern ver-
schlUsselte Nachrichten austauschen
mochtest, die nur der jeweilige Empfanger

~ entschlusseln kann, wird das kompliziert.

Daher hat schon Julius Caesar im ersten
Jahrhundert vor Christus eine VerschlUs-
selung erfunden, die mit einem sehr einfa-
chen ,Schliussel” auskommt, den man sich
sogar merken kann: Er hat die Nummern
der Buchstaben des Alphabets einfach
nur um eine feste Zahl ,,verschoben*.

Merken musste er sich als ,SchluUssel”, den
Sender und Empfanger kennen mussen,
nur die Zahl der Stellen, um die die Num-
mern verschoben werden.

Den Wert des SchluUssels muss der Empfan-
ger beim EntchlUsseln einfach nur wie-

der abziehen, und er findet den richtigen
Buchstaben.

Diese VerschlUsselung kannst du sehr ein-
fach programmieren, indem du zu jedem

Buchstaben (der Zahl aus der Tabelle) dei-
ner Nachricht den SchlUssel hinzuaddierst.

Damit die Zahl nicht gréRBer wird als 26,
macht man einen Trick: du teilst gré3ere
Zahlen durch 27 und rechnest mit dem
Rest weiter.

Hier siehst du einen Vorteil von Compu-
tern: selbst wenn du so etwas nicht oder
noch nicht rechnen kannst: du kannst es
programmieren und der Computer rech-
net fur dich!:)

Der Empfanger macht dasselbe, nur ,ruck-
warts": Von der empfangenen Zahl wird der
SchllUssel abgezogen; der Rest nach Teilen
durch 26 ist die Zahl (= der Buchstabe des
Alphabets) der ursprunglichen Nachricht.

Die Rechenschritte nehmen dir die folgen-
den Scratch-Operationen ,+ ,-“ und ,mo-
dulo* ab:

ke

@O

Andere dein Sende- und dein Empfangs-
Programm dem Modell Telegraf nun so ab,
dass

1. zu der Variablen ,Zahl* (also der Nummer
des Buchstabens, den du senden moch-
test) vor dem Senden die Variable ,Schlus-
sel* modulo 27 addiert und

2. nach dem Empfangen von ,Zahl" der
SchlUssel modulo 27 subtrahiert wird.

Teste das Programm mit dem Text ,Hallo
Welt" und speichere es unter dem Namen
»Sender mit Verschlisselung* bzw. ,,Emp-
fanger mit Entschlisselung* (beim Modell
Telegrafenstation ,Sender-Empfanger mit
Ver- und Entschlusselung®).

Uberlege: Wie viele verschiedene Schlissel
kannst du bei dieser Chiffre wahlen?
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Experimentieraufgabe

@ Sprachausgabe

Dein Empfangsprogramm soll nun den
Buchstaben der empfangenen Nachricht
als Sprache ausgeben.

Wie die Sprachausgabe funktioniert,
hast du bei den Modellen "Schranke" und
"Munzzahler" kennengelernt.

Programmiere einen eigenen Block
sSprachausgabe*, an den du die ent-

"~ schlUsselte Zahl Ubergeben kannst, und

der den zugehorigen Buchstaben spricht.

Tipp: Die Sprachausgabe bendétigt etwas
Zeit. Damit dein Empfanger wahrenddes-
sen kein Signal ,Ubersienht”, solltest du beim
Sender die Pause nach dem Senden einer
Zahl auf 2,5 bis 3 Sekunden vergrofRern.

Teste dein Programm und speichere es
unter dem Namen

.Sprachausgabe Empfanger mit Ver-
schlisselung®.
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